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Bachelorthesis im FG Sicherheitstechnik/Arbeitssicherheit

Ubungskonzept zur Risikobeurteilung von
sicherheitsbezogenen Maschinensteuerungen

Das Ziel der Arbeit ist die Erstellung eines Lehr- und Ubungs-
konzeptes, mit welchem den Studierenden das Verfahren der
Risikobeurteilung von Maschinensteuerungen in geeigneter
Form vermittelt wird. Das Erlernen und Uben ,handwerk-
licher Fertigkeiten der Risikobeurteilung soll um die Vermitt-
lung der entsprechenden fachspezifischen Hintergriinde er-
ginzt werden.

Das Thema ,,Steuerungsbezogene Schutzmafinahmen® deckt
einen wichtigen und vergleichsweise umfassenden Aspekt der
Maschinensicherheit ab. Dabei hingt die Sicherheit des Ma-
schinenbedieners insbesondere von der Zuverlissigkeit der
Steuerung ab. Schon allein sprachlich beeindruckende Begrif-
fe wie ,Erwartungswert der Zeit bis zum gefahrbringenden
Ausfall“ stellen sich dem Nicht-Experten in den Weg. Und die
Entscheidung, ob mit Redundanzen alles gut wird, trifft der
Zuverlissigkeitslaie auch eher aus dem Bauch heraus.

Die DIN EN ISO 13849 ,,Sicherheit von Maschinensteuerun-
gen®, an welcher sich das neue normative Bewertungskonzept
orientiert, schligt dem Anwender hier ein vereinfachtes Ver-
fahren vor. Die vier Grundrechenarten geniigen, um die Si-
cherheit von Maschinensteuerungen zu bestimmen. Es werden
die klassischen Ansitze des Determinismus mit probabilisti-
schen Verfahren kombiniert.

Zunichst ist die Sicherheitsfunktion, eine sicherheitsgerichte-

te Reaktion der Maschinensteuerung auf ein Gefihrdungs-

ereignis, zu definieren. Anhand der Sicherheitsfunktion wer-

den die sicherheitsbezogenen Steuerungsteile ermittelt.

Als Anforderung an die Steuerung dient der erforderliche Per-

formance Level PL . Er wird in fiinf Stufen a (geringe Anforde-

rungen) bis e (hohe Anforderungen) ausgewiesen. Zu seiner

Ermittlung dient ein Risikograph, bei dessen Anwendung le-

diglich diese Fragen in jeweils zwei Stufen (Entscheidungen)

zu beantworten sind:

® Besteht die Gefahr leichter oder schwerer Verletzungen?

e Sind die Benutzer haufig oder selten gegeniiber der Gefahr
exponiert?

® Besteht die Moglichkeit, die Gefahr zu vermeiden?

Am PL muss sich zum Abschluss der Risikobeurteilung die

Giite der Steuerung messen lassen.

Als Maf fiir die Fihigkeit der Steuerung, die Sicherheitsfunk-

tion auszufiihren, dient der erreichte Performance Level PL.

40  Sicherheitsingenieur 5/2010

Auch er wird in den Stufen a bis e angegeben und beruht auf
der Ausfallwahrscheinlichkeit der Steuerung. Der PL ergibt
sich aus den vier Parametern:

® Mittlere Zeit bis zum gefahrbringenden Ausfall (MTTFd)

® Kategorie

® Diagnosedeckungsgrad (DC )

® Schutz gegen Fehler infolge gaégrneinsamer Ursache (CCF)
Diese Parameter werden jedoch nicht als starre Grenzwerte be-
ricksichtigt. Vielmehr werden diese durch Binder mit einem
hoheren oder niedrigeren Beitrag zur Gesamtsicherheit darge-
stellt. Hierdurch konnen, in gewissen Grenzen, Defizite in ei-
nem Bereich durch bessere Leistungen in einem anderen kom-
pensiert werden.

Maf3geblichen Einfluss auf die Ausfallwahrscheinlichkeit der
Steuerung hat die Zuverlissigkeit der Bauteile. Sie geht in Form
der in drei Stufen unterteilten ,,Zeit bis zum gefahrbringenden
Ausfall® (MTTFd) in das Gesamtergebnis ein. Hierbei handelt
es sich um einen statistischen Erwartungswert, keinesfalls um
eine garantierte Lebensdauer. Die theoretische Zuverléssigkeit
eines Systems liee sich durch die Verwendung von Kom-
ponenten mit einer sehr hohen MTTE  beliebig erhohen. Da
aber auch diese, auf dem Papier sehr sicheren Steuerungen, ge-
fahrbringend ausfallen kénnen, diirfen Zeiten itber 100 Jahre
nicht angenommen werden (Kappungsgrenze). Somit ist es er-
forderlich die Steuerung durch ihre Struktur gegen Ausfille zu
ertiichtigen. Die fiir die Praxis relevanten Strukturen ,ein-
kanalig®, ,einkanalig mit Uberwachung“ und ,zweikanalig®
werden durch die Kategorien B und 1 bis 4 berticksichtigt.
Der Sicherheitsgewinn durch Redundanz ist jedoch marginal,
wenn Ausfille nicht erkannt werden konnen. Daher wird auch
der Diagnosedeckungsgrad DCavg in drei Stufen hinzugezo-
gen. Er gibt den Anteil der erkannten Ausfille an der Gesamt-
zahl der Ausfille an.

Nun besteht die Gefahr, dass die aufwindig getroffenen Maf3-
nahmen zur Zuverlissigkeit dadurch unterlaufen werden, dass
Ereignisse eintreten, die auf alle Kanale der Steuerung zugleich
wirken, wie z.B. Temperaturschwankungen. Diese Fehler infol-
ge gemeinsamer Ursache (CCF) werden mittels eines Checklis-
tenverfahrens in den Stufen ,erfiillt“ und ,,nicht erfillt bewer-
tet. Sind die vier Parameter ermittelt, lassen sich aus einem
Diagramm oder einer Tabelle der erreichte PL und die Ausfall-
wahrscheinlichkeit der Steuerung ablesen.



Um diese Inhalte, und weitere, nicht quantitative Aspekte, der
Steuerungssicherheit in die universitire Lehre einbringen zu
konnen, miissen sie entsprechend aufbereitet werden. Der
Rahmen hierfiir ist durch die, seit Jahren bewihrte, Lehr-
methodik des Fachgebiets Arbeitssicherheit abgesteckt. Zur
Strukturierung der Inhalte wird ein Ablaufschema verwendet,
das die relevanten Schritte der Risikobeurteilung aufgreift. Ein
solches Vorgehen hat sich in der ingenieurwissenschaftlichen
Ausbildung und Arbeitsweise bewidhrt.

Die Umsetzung des Lehr- und Ubungskonzeptes ist von zwei
ambivalenten Faktoren gepragt. Einerseits sind bei den an-
gehenden Sicherheitsingenieuren kaum Kenntnisse der
Steuerungstechnik vorhanden. Andererseits ist auch das ver-
einfachte Verfahren der Norm aufgrund verschiedener Ab-
hingigkeiten der Inhalte voneinander auf Anhieb nicht
leicht zu erfassen. Das Anliegen der Norm wird daher stin-
dig durch Beispiele verdeutlicht, Beziige sollen das Verstind-
nis verbessern.

Diverse Entwicklungen im Umfeld der Norm zeigen die hohe
Aktualitit des Themas. So sind Erweiterungen im Bereich der
MTTEF  vorgesehen, um auch mit sehr komplexen Steuerun-
gen eine sehr hohe Ausfallsicherheit erreichen zu kénnen.

Da sichere Produkte eine Grundlage der sicheren Arbeitsaus-
fithrung auf betrieblicher Ebene sind, ist die Produktsicherheit
eine wesentliche Erginzung der Lehrinhalte der Arbeitssicher-
heit.

Die fachliche Betreuung der Bachelorthesis erfolgte durch
Prof. Anke Kahl und M. Sc. Florian Pillar, Fachgebiet Arbeits-
sicherheit an der Bergischen Universitit Wuppertal.
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